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1. Introduccié

En aquest manual expliquem les eines i configuracié necessaria per a resoldre els problemes en la

signatura de la renovacié de contractes d’associats / associats médics.

2. DNI electronic
Si disposeu el DNI electronic amb el certificat amb validesa i l'utilitzareu per realitzar les

signatures, haureu de seguir els segiients pasos:

2.1. Desinstal-lar el software ‘Classic Client de Gemalto’
Si al vostre ordinador teniu instal-lat aquest software que s’utilitzava per a signar amb els

certificats de les targetes de la UB, haureu de desinstal-larlo de I'ordinador.

2.2. Instal-lar el programari del DNle
Haureu daccedir a la pagina de descarregues del DNI electronic
https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 1100 [

descarregar-vos l'instal-lador segons el sistema operatiu que utilitzeu.
Per a sistema operatiu Windows:
- 32 bits:
https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 1103
- 64 bits:
https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 1104

Us descarregueu l'instal-lador i seguiu les instruccions de I'assistent.
2.3. Signador UB

Per a realitzar les signatures del contracte i declaracié responsable amb DNIe haureu

d’escollir 'opcié de ‘CONTINUA’ per accedir a la pantalla de signatura amb DNle.

Avis amb la configuracio dels certificats

Us recordem que heu de tenir el certificat instal-lat | configurat al magatzem de Windows. Si teniu problemes per signar consulteu aguest manual.

Si utilitzeu el DNI electronic per a realitzar la signatura [elelfRglMVr:y
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La unica cosa diferent que fem respecte la pantalla anterior, per una limitacié de seguretat
del DNle, és que no podem signar els dos documents d’un sol cop. En aquest proceés, se

us demanara que signeu cada document per separat, iniciant el procés al clicar a ‘Signa’ .

Informacio de la signatura

Premeu el botd per iniciar el procés de signatura

2.4. Missatges de certificat revocat / caducat

Si us trobeu que quan aneu a fer la signatura, després de seleccionar el certificat (el de
“FIRMA”) que teniu al vostre DNI, obteniu el missatge de certificat caducat o revocat vol dir
que haureu de passar-vos per la vostra comissaria més propera per a renovar-lo.

La caducitat del DNI és diferent a la dels certificats que s’instal-len, aquests solen tenir una
durada de entre dos i tres anys.

Per a renovar el certificat no cal disposar de cita prévia, a les comissaries tenen unes
magquines per aquest tramit. Per qualsevol dubte, pregunteu als funcionaris que estiguin a la

comissaria.

3. Certificat de dispositiu (CDA)
Per a poder realitzar la signatura, I'eina que la Universitat de Barcelona utilitza es pot emprar els
segients navegadors: Mozilla Firefox, Google Chrome, Internet Explorer (o Safari des de Mac)
perd es necessita tenir el certificat digital configurat al magatzem de certificats de Windows (o
Mac). Si teniu el certificat digital de dispositiu tipus IdCat, FNMT,.. instal-lat al magatzem de

certificats de Firefox I'haureu d’exportar de la manera que us apuntem en aguest manual.
3.1. Verificacio6 certificat al magatzem de Windows

Per a comprovar si el certificat que utilitzara esta correctament registrat al magatzem de

certificats de Windows, segueixi aguestes imatges:
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Importar... Exportar... Quitar

Propdsitos planteados del certificado

Autenticacién del diente, Correo seguro

Opciones avanzadas

Ver
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3.2. Exportar certificat de Firefox

Primer haureu d’accedir al mena d’opcions del navegador. Hi ha dues vies:

configuracio_signatura.docx

Seleccionant ‘Opcions’ des de la icona que us mostrem.

Pagina: 6 de 14



El&E UNIVERSITATos
o BARCELONA

D | | QA cerea

&3 Inicia la sessié al Sync L
Cerca Q
B Finestra nova CtrleN
ut a la Intranet, Carlos Dominguez Fernandez (b © Finestra privada nova Ctrl+Maj+P

B Restaura la sessié anterior

AREA PERSONAL  AREA DE TREBALL Mida de la pagina - % 4 A
Edita X Oy
lI\ Biblioteca >

Complements Ctrl+Maj+A
¥ Opcions I

 Personalitza...

Obre un fitxer... Ctrl+0
Anomena i desa la pagina... Ctrl+5
= Imprimeix..
Q, Cerca en aquestz pagina... Ctrl+F
Més >
Desenvolupador web >
Tots els reportatges & @ Ajuda >
O surt Ctrl+Maj+Q

g Atenea-ECOFIN
Campus virtual
Concursos i oposicions

- Sipremem la tecla ‘Alt’ del teclat accedim també al menn.

Fiter Edita Visualitza Historial Adreces d'interés

Baixades Ctrl+) |
Complements Ctrl- Maj«A
<« e 6 @ a Inicia la sessié al Sync...

£ Mas visitados (@) Comenzar a usar Firsfox ) U Deseivaliipadacweh 3
Informaci de Ia pagina

i Barcerona | INTRANET

B Intranet - Universitat de Barce!. X | =

LA UNIVERSITAT TREBALLAR A LA UB GESTIO RECURSOS DOCENCIA RECERCA TRANSFERE

26-04-2019. PERSONAL

ELS VESPRES

Concerts i terrassa a la fresca El 26 de juny, eleccions a la Junta i al Comité d'Empresa del F

configuracio_signatura.docx Pagina: 7 de 14



5% UNIVERSITAT:

-+l BARCELONA

M+

* QM LyCE

Ara haureu de seleccionar I'opcié ‘Privadesa 1 seguretat’ seleccionant ‘Visualitza els

certificats’.

¥ Avisa quan els llocs web intentin instal-lar complements Excepcions...
a Privadesa i seguretat

Impedeix que els serveis d'accessibilitat tinguin accés al navegador Meés informacio

S Compte del Firefox
Us i recollida de dades i del Firefox
Ens esforcem per oferir-vos opcions i recollir nomeés alld que necessitem per proporcionar i millorar
el Firefox per a tothom. Sempre demanem permis abans de rebre informacié personal.
Avis de privadesa
v Permet que el Firefox envii dades técniques i d'interaccio a Mozilla Més informacio

Permet que el Firefox envii els informes de fallada pendents automaticament Meés informacio

Seguretat

Proteccid contra contingut enganyds i programari perillos
v | Bloqueja el contingut perillés i malicios  Més informacié
¥ Blogueja les baixades perilloses

v Avisa en baixar programari indesitjable i poc habitual

Certificats
Quan un servidor demani el meu certificat personal

Selecciona’n un automaticament

® Demana-ho cada vegada

Consulta els servidors de resposta OCSP per confirmar la validesa Visualitza els certificats...

actual dels certificats - —
@ Assisténdia del Firefox Dispositius de seguretat...

De la llista de certificats, seleccioneu el que voleu utilitzar per crear una copia amb

lopcié de ‘Fes-ne una copia de seguretat’. El trobaré a ‘Els vostres certificats’ o ‘altri’.
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Gestor de certificats X

Els vostres certificats D'altri Servidors Entitats

You have certificates from these organizations that identify you

Nom del certificat Dispositiu de seguretat Numero de serie Data de venciment ®

~CONSORCI ADMINISTRACIO OBERTA DE CATALUNYA

Dispositiu de seguretat == F divendres, 29 de juliol de 2...

Visualitza... I Fes-ne copia de seguretat... I Fes-ne copia de seguretat de tot... Importa... Suprimeix...

D'acord

Seleccioneu el lloc on voleu desar la copia del certificat 1 després introduiu una

contrasenya que us servira per a quan I'importeu al magatzem de Windows.

4 B » Aquestordinador » Escriptori v |®  CercaaEscriptoni »p
Organitza v Crea una carpeta
Nom Data de modificacié | Tipus Mida
> g Accés rapid
2 ESCRIPTORI drecera Drecera 1kB
> @ OneDrive | PhpstormProjects Drecera 2kB
[0 Aquest ordinador rau Drecera d'Internet 1kE
. 2% Correu OWA Drecera d'Internet 1kB
> b Babades
2% Control Remot Drecera d'Internet 1kB
’ 2| Documentos Drecera 1k8
> [ Escriptori Crea una carpeta Carpeta de fitcers
> [ Imatges Ferran Carpeta de fiters
3 Jy Musica Sharepoint Carpeta de fitxers
> i Objectes de 3D
> [ Videos
5 . Windows (C)
> a Disclocal (Dz)
> == ub (\fitcers.da.ub.edulub) (P:)
> == pr(\fiters.da.ub.edu\Zona) (R:)
> mm GIGA (\\fitxers.da.ub.edu\ GRUPSTREBALL
> == Intercanvi (\\fitxers.da.ub.edu\GRUPSTRE
> ¥ Xana
Nom del fiter: | certificat =
Tipus de fitxer: | Fitxers PKCS12 (*.p12) ~
n Amoge s copetc [om ] [ concts
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Trieu una contrasenya per a la copia de sequretat del certificat

La contrasenya per a la copia de seguretat del certificat que definiu aqui protegeix el fiter de copia de
seguretat que ara creareu. Heu de definir-la per seguir amb la copia de sequretat.

Contrasenya de |a cdpia de seguretat del certificat:
Contrasenya de la cépia de seguretat del certificat (un altre cop):

Important: si oblideu la contrasenya de la copia de seguretat del certificat no podreu recuperar-la més
endavant. Deseu-la en un lloc segur.

Avaluador de qualitat de la contrasenya

acord Cancella

Es creara el fitxer amb extensi6 ‘p12’ al vostre PC.

3.3.Importar el certificat digital al magatzem de Windows
Cliquem el fitxer amb extensié pl2 que heu desat i haureu de seguir les diferents

pantalles de l'assistent de Windows:

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacidn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacion, es una confirmacdidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

Cancelar
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Archivo para importar
Espedifique el archivo que desea importar.

Nombre de archivo:
C:\UsershooooodDesktop\certificat.p12 Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P7B)

Almacén de certificados en serie de Microsoft (.55T)

Cancelar

Ara haureu d’introduir la contrasenya que vau utilitzar al fer la copia del certificat.

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contraseria,

Escriba la contrasefia para la dave privada.

Contrasefia:

[[IMostrar contrasefia

Opciones de importacidn:

[JHabilitar proteccién segura de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[IMarcar esta dave como expartable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

Cancelar
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Seleccionem I'opci6 de ‘seleccié automaticament el magatzem segons el tipus de certificat’

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
(O Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Cancelar

Fem ‘Finalitzar’ i obtindrem el missatge d’importacié correcta.

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.,

Especificd la siguiente configuracion:

Almacén de certificados selecdonado
Contenido PFX
MNombre de archivo

Determinado de forma automatica por el asistents

C:\Users\carlos. dominguez\Desktop'\certificat.p 12

Finalizar Cancelar
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Asistente para importar certificados

o La importacion se completd correctamente.

Ara ja des del navegador que preferiu podreu realitzar la signatura.

4. Eina de signatura

Per a poder realitzar la signatura la Universitat de Barcelona utilitza I'eina de signatura
gue ens proporciona el consorci AOC.

La primera vegada que fem click a ‘signa’ haurem de donar permis que el navegador
permeti obrir finestres emergents des de I'adreca de la signatura de la UB ja que es

necessita obrir una nova finestra del navegador per a realitzar la signatura.

Tenim dues vies per a signar, quan des de I'aplicacié UB cliqguem a ‘signar’.
- La meés rapida és tenir I'aplicacio nativa de la signatura instal-lada que ens
mostrara els certificats que tenim a la mateixa finestra del navegador. Podeu

verificar si esta instal-lada al seguent enllag:

https://signador.aoc.cat/signador/installNativa

Tota la informacié que necessiteu ho trobareu a:

https://qgithub.com/ConsorciAOC/signador/blob/master/quiaUsuaris/nativa.md

- Si no teniu l'aplicacié nativa llavors es descarregara un fitxer d’extensio jnlp que
'haureu d’executar amb la maquina virtual de Java que normalment els
ordinadors tenen instal-lada per defecte. Si no la podeu descarregar a

https://www.java.com/es/download/ .Llavors s’inicia I'execucié de un programa a
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la vostra maquina on haureu de donar permis que és un programa de confianca

i després seleccionar el certificat de la llista que us doni. Més informacié a:

https://qgithub.com/ConsorciAOC/signador/blob/master/quiaUsuaris/jinlp.md
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